
سرقت با یک کلیک! 
سارقان و کلاهبرداران با شگردهایی رمز پویا 

را هم دور زده و حساب ها را خالی می کنند

از روزی که رمز پویا برای جلوگیری از برداشت‌های 
غیرمجاز و به اصطلاح فیشینگ اجباری شد، طبق آمار 
در ماه‌های اول بسیار هم موفق عمل کرد اما گزارش‌ها 
نشان می‌دهد این کار هم نتوانسته به‌صورت کامل 
جلوی سارقان و کلاهبرداران را بگیرد و آ‌ن‌ها حتی با 
وجود فعال شدن رمز پویا، دست به سرقت از حساب 
مردم می‌زنند. به همین دلیل قصد داریم برخی از روش 
هایی را مرور کنیم که سارقان با وجود فعال بودن رمز پویا 

توانسته اند حساب عده ای را خالی کنند.

▪ شبیه‌سازی سایت پرداخت   	
برخی در خریدهای اینترنتی وقتی وارد صفحه‌ای 
می‌شوند و با کلیک کردن روی دکمه ارسال رمز پویا، 
پیامک بانک را دریافت می‌کنند، خیال‌شان راحت 
می‌شود که خبری از کلاهبرداری نیست؛ این در حالی 
است که هکرها روی یک سرور، سامانه فیشینگ نصب 
می‌کنند. این سامانه یک صفحه جعلی را به کاربر نشان 
می‌دهد و اطلاعات وارد شده توسط او از جمله شماره 
کارت، کد CVV2 و تاریخ انقضا را به بانک می‌فرستد. 
در همان لحظه هم بانک به دلیل ورود اطلاعات از طریق 
سامانه فیشینگ، رمز پویا را برای کاربر ارسال می‌کند و 
فرد قربانی آن را وارد صفحه جعلی‌ می‌کند. از این زمان تا 
پایان اعتبار رمز پویا، حدود دو دقیقه وقت برای سرقت 

و خالی کردن حساب وجود دارد.
چگونه در دام نیفتیم: حتما برای خرید از سایت‌های 
معتبر استفاده کنید و آدرس درگاه بانکی را ببینید که 
حتما وارد درگاه www.shaparak.ir بدون حتی یک 
حرف کم یا زیاد شده باشید و تا حد امکان در ثانیه‌های 

پایانی رمز پویا را وارد کنید.

▪ اپلیکیشن‌های جعلی رمز ساز   	
از آن‌جایی که هر بانک از یک شیوه برای ارســال رمز 
دوم پویا به مشتری استفاده می‌کند و اپلیکیشن 
منحصربه‌فرد خودش را دارد،کلاهبرداران سایبری 
به سرعت از این فرصت استفاده می کنند. این افراد با 
طراحی اپلیکیشن‌های جعلی رمزساز و تبلیغ آن‌ها در 
اینترنت، اطلاعات کارت بانکی مردم را سرقت  می کنند 
تا حساب آن‌ها را خالی کنند. در این نرم‌افزارهای جعلی، 
از کاربر اطلاعاتی مانند شماره کارت، کد CVV2، رمز 
اینترنتی ایستا، تاریخ انقضای کارت و چیزهای دیگر 
درخواست می‌شود و به‌راحتی به سرقت اطلاعات 

حساب بانکی کاربران اقدام می‌کنند.
چگونه در دام نیفتیم: این نکته را باید مد نظر داشته 
باشید که برای دریافت رمزپویا در هیچ نرم افزاری لازم 
نیست رمزتان را وارد کنید و البته سعی کنید نرم‌افزار 

مربوط را از سایت خود بانک تهیه کنید.

▪ از طریق لینک های بد افزار	
در این روش کلاهبرداری، فرد کلاهبردار از طریق 
پیامک از کاربر می خواهد وارد یک سایت شود و نرم 
افزاری را نصب کند. همین اتفاق کافی است که شما 
آلوده به یک بدافزار شوید و کلاهبردار در حالی که شما 
روح تان هم خبر ندارد به اطلاعات حساب، پیامک ها و 
هر آن چه روی گوشی همراه تان دارید، دسترسی پیدا 
می کند. جعل آدرس اینترنتی سامانه ثنا )سامانه ثبت 
نام الکترونیک قضایی( یکی از همین موارد بود که پلیس 

فتا بارها درباره آن هشدار داده است.
چگونه در دام نیفتیم: حواستان باشد روی لینک هایی 
که از شماره های ناشناس با عناوینی چون سامانه ثنا، 
پلیس و ... می آید کلیک نکنید و نرم افزارهای مورد نیاز 

گوشی تان را از محل های معتبر دانلود کنید.
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کشف هزارپای واقعی و بدل ایلان ماسک!
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میمون‌های قاتل دربند!

از  یکی  در  هایی  میمون  هجوم  از  گذشته  روز 
روستاهای هند به سگ ها نوشتیم که به دلیل انتقام 
جویی بیش از 250 سگ را کشته و به تعدادی از 
کودکان خردسال هندی آسیب رسانده بودند. این 
میمون ها بعد از این که یک بچه میمون توسط سگ 
ها کشته شد، خشمگین شدند و دست به این کشتار 
زدند. جالب این که گفته می شود این میمون ها به 
دست اهالی روستا دستگیر شده‌اند اماهمچنان با 
صداهایی، عصبانیت خود را نشان می‌دهند و هنوز 
خشم شان فروکش نکرده است. کاربران شبکه های 
اجتماعی هم به این موضوع واکنش نشان دادند. 
کاربری نوشت: »این میمون های انتقامجو کاری با 
مردم نداشتن تا این که مردم سعی کردن سگ ها رو 
نجات بدن و بعد میمون ها شروع کردن به حمله به بچه 
ها.« کاربری هم نوشت: »اصلا هند واقعا سرزمین 

عجایبه از فیلماش گرفته تا حیووناش.«
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تولید خودروی ایرانی در دیگر کشورها؟

همین چند روز پیش از شروع ساخت سمند در سنگال 
نوشتیم اما طبق گفته وزیر صمت، خط تولید   خودرو 
در کشورهای سوریه، عراق و جمهوری آذربایجان هم 
فعال است و به‌جای صادرات خودروی کامل که ممکن 
است با برخی موانع تعرفه‌ای محدود شود، قطعات 
خودرو به این کشورها صادر و آن جا مونتاژ می شود و 
به فروش می رسد. کاربران به این صحبت ها واکنش 
نشان دادند. کاربری نوشت: »کاش خود آقای وزیر 
قیمت خودروهای خارجی رو با خودروهای ما و امکانات 
شون رو با هم مقایسه کنه بعد ببینه اصلا کسی حاضره 
خودروی ما رو بخره!« کاربر دیگری نوشت: »ببین این 
واردات خودرو که قراره به صادرکننده های خودرو و 
قطعات بدن، چقدر سود داره که حاضرن کلی هزینه 
برای راه اندازی این خط های تولید ساخته شده در 

کشورهای دیگه کنن.«
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بدل ایلان ماسک هم پیدا شد!

ویدئویی از یک مرد که شبیه مدیرعامل تسلا و ایلان 
ماسک چینی است، مورد توجه کاربران شبکه های 
اجتماعی قرار گرفت. این مرد که »یی لانگ ماسک« 
نام دارد خودش را ایلان ماسک چینی معرفی می‌کند. 
کاربران نیز پس از انتشار این ویدئو به این فرد چینی 
لقب دوقلوی ایلان ماسک، یکی از ثروتمندترین 
افــراد جهان و مدیرعامل شرکت تسلا و اسپیس 
ایکس را دادند. البته برخی از کاربران بر این باورند 
که ویدئوی منتشر شده نتیجه یک تعامل دیجیتالی 
روی ویدئوی شخص دیگری است که با افزودن چهره 
واقعی ایلان ماسک روی چهره صاحب اصلی ویدئو 
و به صورت دیپ فیک ساخته شده است. کاربران 
می‌گویند با نگاه کردن به حرکات لب‌ها و چشم‌ها در 
فیلم می‌توان به جعلی بودن فیلم پی برد. با این حال، 
کسانی که در دیپ فیک تجربه دارند، گفتند: »مراقب 
باشید و احتیاط کنید. ادعای دوقلو بودن این شخص با 

ایلان ماسک واقعیت ندارد.«
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کار خوب نیروهای شرکت برق دزپارت

ویدئویی از اقدام زیبا و تحسین برانگیز نیروهای 
خدوم اداره برق شهرستان دزپارت دهدز خوزستان 
در شبکه های اجتماعی مورد توجه کاربران قرار 
گرفت. در این ویدئو می بینیم که یکی از نیروهای 
اداره برق این شهرستان در یک روز بارانی خود را 
به بالای دکل فشار متوسط برق  می رساند تا تعدادی 
از پرنده های گرفتار را نجات دهد. کاربران به این 
اقدام انسانی نیروهای شرکت برق خوزستان واکنش 
نشان دادند. کاربری نوشت: »قطعا انسان هایی که با 
حیوونا مهربونن برای جامعه مفیدن چون این آدم ها با 
انسان‌های اطراف شون هم مهربونن و تلاش می کنن 
حال آدم ها رو هم بهتر کنن.« کاربر دیگری نوشت: 
»کاش این موضوع رو هم اطلاع رسانی کنید که مردم 
عادی نباید برای آزاد کردن پرنده یا هر دلیل دیگه 
ای بالای این دکل ها برن چون خطر برق گرفتگی داره 

و باید خود نیروهای شرکت برق این کار رو بکنن.«
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انسان های سازگار با زندگی در آب!

روز گذشته تصاویری از مردم یک منطقه در اندونزی 
در شبکه های اجتماعی دست به دست شد که گفته 
می شود ماهیگیران آن می توانند 13 دقیقه زیر آب 
نفس شان را حبس کنند و تا عمق 70 متری پایین 
بروند. به گزارش فرارو، مطالعه اخیر دانشمندان 
روی قبایل باجائو نشان داده است که زندگی چند صد 
ساله آن‌ها در دریا سبب تغییر ژنتیکی آن‌ها برای 
سازگاری بیشتر در غواصی شده است. یکی از ویژگی 
های مردم این قبایل نسبت به دیگران داشتن طحال 
بزرگ است که 50 درصد از طحال یک انسان معمولی 
بزرگ تر است. طحال بزرگ تر می‌تواند گلبول های 
قرمز بیشتری را در خون آزاد کند. گفته می شود 
سبک ماهیگیری این قبایل در سالیان متمادی باعث 

تغییر ژنتیکی آن ها شده است.
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کشف تنها هزارپای واقعی

تصاویری از یک حیوان دراز با پاهای فراوان در فضای 
مجازی منتشر شد که به گفته محققان 1306 پا دارد و 
در اعماق زمین زندگی می کند. دانشمندان این جانور 
را که گفته می شود کور است، در یک حفره حفاری 
اکتشافی در استرالیا، کشف کردند. این هزار پا با 
داشتن 1306 پا در بین جانوران تاکنون رکورددار 
اســت. طول این هزارپا با رنگ روشــن حــدود ۹۵ 
میلی‌متر و پهنای آن حدود 0.95 میلی‌متر است. این 
هزارپا سری مخروطی شکل، دهانی منقاری شکل و 
شاخک‌هایی بزرگ دارد. این هزارپا فاقد چشم است 
بنابراین دانشمندان معتقدند احتمالا شاخک‌ها یکی 
از تنها منابع ورودی حسی )حسگرها( هزارپا محسوب 
می‌شوند. کاربری نوشت: »من همیشه برام سوال 
بود بدونم کسی پای هزار پاها رو شمرده که بهشون 
می گن هزارپا، حالا فهمیدم اصلا یه عده محقق برای 
شمارش پای هزارپاها داریم که رکورددارشون رو 

هم می شناسن.«

▪ اصلا این طرح چیست؟	
ــرح، سهمیه بنزین بــه جــای خــودروهــا به  بــا اجـــرای ایــن ط
خانواده‌ها اختصاص پیدا می کند به این شکل که به هر فرد 
ایرانی از یارانه انرژی سهمی تعلق می‌گیرد که این سهمیه 
بنزین به کارت سرپرست خانواده واریز می شود. اگر این فرد 
از سهمیه خود استفاده نکرد، سهمیه در انتهای ماه به دولت باز 
می گردد یا به میزانی از سهمیه که استفاده نشده است، دولت 
از محل درآمد صادراتی بنزین کارت بانکی سرپرستان خانواده 
را شارژ می‌کند تا آن‌ها کالای ایرانی بخرند. افراد یا صاحب 
خودرو یا فاقد خودرو هستند، اگر خودرو ندارند می توانند 
از درآمد آن به شکل یارانه خرید کالاهای دیگر استفاده کنند 
و اگر خودرو دارند می توانند برای سوخت گیری از آن بهره 
ببرند. رمضانعلی سنگدوینی رئیس کمیته گاز و پتروشیمی 
کمیسیون انرژی مجلس  درباره احتمال حذف یارانه بنزین 
ــودرو ندارند  گفته اســت: »هم اکنون برخی از خانوارها خ
اما برخی طبق آماری که اعلام شده تا ۱۰ خودرو هم دارند 
بنابراین برای سامان دهی توزیع سوخت، به دارندگان خودرو 
طرح وان را ارائه دادیم که بر اساس آن باید یارانه پنهان حذف 
شود و هر کس به اندازه سهم خود مصرف کند زیرا بنزینی که 
مصرف می‌شود، حق عموم مردم است.« عضو کمیسیون انرژی 
مجلس با بیان این که یارانه پنهان در کشور ما بسیار بالاست، 
تصریح کــرد: »دهــک‌هــای بــالا به راحتی از یارانه استفاده 
می‌کنند و هزینه‌ای هم بابت آن نمی‌پردازند اما دهک‌های 

پایین به کلی از این یارانه محروم اند.«

▪ مقدار بنزین یارانه ای از آبان 98	
دهمین سهمیه بنزین ۱۴۰۰ تا فردا به کارت سوخت دارندگان 
خــودرو واریــز می شود. با این اوصــاف دارندگان خودروهای 
معمولی تا به حال طــی27 مرحله ۶۰ لیتر بنزین یارانه ای 
دریافت کرده اند. یک حساب و کتاب ساده نشان می دهد دولت 
از آبان ۹۸ تا حالا هزار و 620 لیتر بنزین یارانه ای به دارندگان 
خودروهای تک سوز و 810 لیتر به خودروهای دوگانه سوز 

اختصاص داده است.

▪ سهم یارانه هر خودرو	
درحالی قیمت بنزین یارانه ای از سوی دولت حدود ۱۵۰۰ 
تومان در نظر گرفته شده که بهای بنزین آزاد در کشور ما حدود 
سه هزار تومان است. هرچند قیمت بنزین برای دولت بیش از 
این ها تمام می شود اما اگر مبنا را قیمت آزاد بنزین در کشور در 
نظر بگیریم، از ابتدای مجدد طرح سهمیه بندی بنزین تا حالا  دو 
میلیون و 340 هزار تومان به هر خودرو یارانه سوخت پرداخت 

شده است. یارانه ای که دهک های پایین درآمدی که خودرویی 
ندارند، عملا از آن بی نصیب مانده اند. البته اگر قرار باشد قیمت 
فوب خلیج فارس یا قیمت تمام شده بنزین  برای دولت را مبنا 
قرار دهیم، به طور قطع با رقم های بزرگ تری مواجه می شویم.

▪ تعداد خودروهای داخل کشور	
بررسی‌های سال ۹۷ مرکز آمار ایران نشان می‌ داد که 53.2 
درصد خانوارهای شهری و 32.3 درصد خانوارهای روستایی 
دارای خودرو و همچنین 14.1 درصد از خانوار های شهری و 
28.4درصد از خانوارهای روستایی دارای موتور سیکلت بودند. 
با این آمار مشخص بود که بخشی از خانوارهای ایرانی از یارانه 

پرداخت شده برای بنزین بهره‌ای نمی‌ بردند.

▪ اختصاص یارانه بنزین به کارت ملی	
براساس آمارها و محاسبات، دهک اول فقط 1.3 درصد از 
کل یارانه بنزین را استفاده می‌کند در حالی‌ که دهک دهم به‌ 
عنوان ثروتمندترین دهک درآمدی، به‌تنهایی تا ۲۵ درصد کل 
یارانه را می‌بلعد و ضریب برخورداری آن ۲۰ برابر دهک فقیر 
جامعه است. بر همین اساس نمایندگان مجلس یازدهم در 
روزهای نخست روی کار آمدنشان طرح اختصاص یارانه بنزین 
به کارت ملی افراد و نه خودروها را مطرح کردند. بر اساس این 
طرح، مقرر شده اگر صاحب خودرویی تمام سهمیه خانوار 
خود را استفاده نکند، سهمیه باقی مانده از طریق سامانه های 
بانکی، قابل واگــذاری به دیگران باشد یا در پایان هر ماه به 
شرکت پالایش و پخش بازگردد و معادل قیمت متوسط ماهانه 
آزاد بنزین در کارت بانکی صاحب خودرو شارژ شود تا بتواند 
کالای ایرانی خریداری کند که این خود، کمک به جهش تولید 
داخلی خواهد بود. اما این طرح در نهایت تنها روی کاغذ باقی 
ماند و شیوه توزیع یارانه بنزین در سال ۱۴۰۰ هم قرار است 

طبق روال گذشته ادامه پیدا کند.

▪ یارانه ای به یک نفر با تعداد خودروی بیشتر	
به گفته سخنگوی کمیسیون اقتصادی مجلس، تعداد اشخاص 
حقیقی که تنها یک خــودرو دارنــد و به اصطلاح تک خودرو 
هستند، ۱۴ میلیون و ۵۰۰ هزار نفر هستند و تعداد اشخاصی 
که بالاتر از 50خودرو دارند به ۱۰۰ نفر می‌رسد که این افراد 
هفت هزار خودرو دارند، رقمی که نشان از اهمیت بازنگری در 
سازوکار تخصیص بنزین یارانه‌ای‌ به خودروها در شرایط کنونی 
دارد. به هر صورت این طرح بنزینی نتوانست به بودجه 1400 
وارد شود اما به نظر می رسد دولت عزم خود را جزم کرده که 
داستان عادلانه تر کردن تخصیص بنزین را به سرانجام برساند. 

بنزین در جیب خانواده ها؟
 پیشنهاد اجرای آزمایشی طرح اختصاص سهمیه بنزین به افراد به جای خودرو‌ها 

در 2منطقه آزاد کیش و قشم مطرح شده است، از آبان 98 تاکنون دولت به هر خودرو 
چقدر یارانه داده و چه افرادی از این یارانه محروم بوده اند؟

رعیت نواز-  طرح اختصاص سهمیه بنزین به افراد به‌جای خودروها، از دو سه سال پیش به‌طور جدی از سوی کارشناسان 
و مراکز پژوهشی مطرح شد و در دولت قبل هم تا آستانه اجرا پیش رفت ولی عملی نشد؛ حالا گزارش هایی مبنی بر 
قوت یافتن احتمال اجرای آن منتشر شده است. در همین راستا تسنیم از مطرح شدن پیشنهاد اجرای آزمایشی طرح 
اختصاص سهمیه بنزین به افراد به‌جای خودروها در دو منطقه آزاد قشم و کیش خبر داد تا در صورت اجرای موفق در 
خصوص گسترش این طرح تصمیم‌گیری شود. فریدون عباسی دوانی، رئیس کمیسیون انرژی مجلس هم در گفت و گو 
با تجارت نیوز با تایید این خبر گفته است: »قرار شده شیوه سهمیه‌بندی بنزین تغییر کند. برای شروع دو جزیره کیش 
و قشم را انتخاب کرده‌اند و این طرح از این دو منطقه آغاز می‌شود.« او درباره دلیل انتخاب این دو جزیره هم گفته: »این 
جزیره‌ها مناطق آزاد هستند و به همین دلیل می‌توان به صورت اولیه در این مکان‌ها طرح سامان دهی حامل‌های انرژی 

و تغییر شیوه سهمیه‌بندی بنزین را انجام داد.« در این گزارش به بررسی این موضوع پرداخته ایم.


