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گذشـته  سـال  دو  در  سـایبری  مهاجمـان  و  مجرمـان 
بـه نـوع جدیـدی از بـازار زیرزمینـی پرداختنـد کـه بـه 
مجرمـان  پلتفـرم،  ایـن  در  اسـت،  معـروف   xDedic

سـایبری می تواننـد تعـداد زیـادی سـرور هک شـده از 
سراسـر دنیـا را خریـداری کنند. براسـاس این گـزارش از 
شـبکه های دولتـی گرفته تا سـازمانی، هرگونه سـروری 
در xDedic قابـل دسـت یابی اسـت و میانگیـن قیمت ها 
هـم تنهـا ۶ دلار بـرای هـر سـرور اسـت. به ایـن معنی 
کـه بـا پرداخـت ایـن مبلـغ، خریـدار مـی تواند بـه تمام 
اطلاعـات روی سـرور دسـت یافته و حتی ممکن اسـت 
بتوانـد حمـلات مجـددی نیـز انجـام دهـد. محققـان در 
لابراتـوار کسپرسـکی در مـورد فـروم xDedic مقالـه ای 
منتشـر سـاخته اند که ۷۰۰۰ سـرور در آن قربانی حملات 
سـایبری شـده اند کـه ایـن هک توسـط یک گـروه هکر 
روسـی زبـان بـوده اسـت. اعضـای سـازنده فروم بـا ابزار 
ریمـوت سـرور چندیـن یـوزر را پشـتیبانی می کنـد و 
 همچنیـن دیگـر ابزارهـای هـک proxy installers و

sysinfo collectors مـی باشـد کـه توسـط محققـان 

کسپرسـکی گـزارش شـده اسـت. هـدف اصلـی فـروم 
xDedic خرید و فروش سـرورهای هک شـده ای اسـت 

کـه از طریـق ریمـوت در دسـترس هسـتند.  محققـان 
در مـورد xDedic بـا همـکاری یـک ISP اروپایـی بـه 
بررسـی قربانیـان پرداختنـد. بـر اسـاس ایـن گـزارش در 
مـاه مـه ۲۰۱۶، نشـان می دهـد ۷۰.۶۲۴ سـرور از ۱۷۳ 
کشـور جهـان برای فروش گذاشـته شـده بـود. محققان 
گفتنـد میـزان ۴۱۶ فروش در مـاه مه و کمتـر از ۴۲۵ در 
مـاه آپریـل رخ داده اسـت. ایـن در حالی اسـت که بالای 
۵۱۰۰۰ سـرور از ۱۸۳ کشـور جهـان بـرای فـروش روی 
ایـن پلتفرم قـرار داده شـده بـود. این آمار نشـان می دهد 
کـه بـر روی ایـن فـروم مدیریت مسـتقیم وجود داشـته 
اسـت. هنگامـی کـه کاربـران بـرای اسـتفاده از فـروم 

xDedic ثبـت نـام می کننـد آن ها می توانند بـرای دیدن 

لیسـتی از سـرورهای در دسـترس از داشـبورد اسـتفاده 
کننـد. در ایـن فـروم برای هر سـرور هک شـده، لیسـتی 
از اطلاعات سیسـتم، دسترسـی های مدیریتی، ران بودن 
آنتی ویـروس بر روی سیسـتم، بروزر، اطلاعـات آپ تایم، 
سـرعت آپلـود و دانلـود قابـل دسـترس اسـت. ۳۲ درصد 
از سـرور هـای هک شـده در مـاه مـه و در کشـورهای 
برزیـل، چیـن، روسـیه، هنـد و اسـپانیا بـود. دسترسـی از 
طریـق ریمـوت دسـکتاپ ایـن امـکان را بـه خریـداران 
مـی دهـد که بتواننـد به صـورت ریموت به سیسـتم های 
در معـرض خطـر دسترسـی داشـته باشـند و همچنیـن 
بتواننـد به طـور فزاینـده ای بـه سـرورهای در دسـترس، 
ماننـد؛ سـرویس های سـازمان های مالـی، سیسـتم های 
سـایت های  اینترنتـی،  فروشـگاه های  شـرط بندی، 
دوسـت یابی، شـبکه های تبلیغاتـی و ... حملـه کننـد. در 
بعضـی مـوارد خریـداران به دنبـال میزبانی سـرور برخی 
از نرم افـزار هـای خـاص مثـل حسـابداری، گزارش های 
مالیاتـی و نرم افـزار های فـروش بودند و عـلاوه بر این ها 
 در پـی نرم افزار ایمیل برای اسـتفاده اسـپم بودند. نرم افزار

point of sales )نرم افـزار فـروش( از جمله نرم افزارهای 

محبوبـی بـود که محققان کسپرسـکی اشـاره کردند این 
نرم افـزار در ۴۵۳ سـرور از ۶۷ کشـور در دسـترس قـرار 
گرفتـه اسـت. محققـان کشـف کردنـد کـه هریـک از 
پارتنرهـا بـه پرتـال و ابزار آن هـا دسترسـی جداگانه خود 
را همچنـان دارنـد. همچنیـن محققان اعـلام کردند این 
پارتنرهـا با اسـتفاده از یکـی از ابزارهای اعتبارسـنجی که 
SysScan نـام دارد بـرای دسترسـی به سـرورهایی که 

در ایـن فروم هـا فروختـه شـده اسـت اسـتفاده می کنند، 
آن هـا همچنیـن می گویند ایـن ابزار اطلاعات سیسـتمی 
ماننـد سـرعت دانلـود و آپلـود و همچنیـن نرم افزارهـای 
یـک  در  می دهـد.  گـزارش  را  روی سـرور  نصب شـده 

دسـتگاهی کـه در آن SysScan پیدا شـده بود محققان 
(DUBrute and XPC ) گـزارش کردند آن هـا ابـزاری 
را یافتنـد کـه بـا اسـتفاده از روش Brute Force 1برای 
رسـیدن به اطلاعات سـرور اسـتفاده می کردند. با استفاده 
از اطلاعـات تروجـان SCClient، کسپرسـکی برای این 
بدافـزار تله گذاری کرد تا سـرورهای هک شـده بـا بدافزار 
مشـابه را شناسـایی کنـد. لابراتـوار کسپرسـکی گفت در 
عرض ۱۲ سـاعت نخسـت ۳۶۰۰ آی.پی آدرس به آن ها 
متصـل شـدند کـه سـازمان های دولتـی و دانشـگاه ها 
هـم جـزء این آمـار بودنـد و کسپرسـکی مشـتریان خود 
را از وجـود ایـن بدافـزار آگاه کـرده اسـت. همچنین یک 
ابـزار دیگـر روی دسـتگاه های بـه خطـر افتاده پیدا شـد 
کـه پورت هـای مشـخصی را روی سـرورها بـاز می کنـد 
و آن هـا را بـه SOCKSهای غیرمجاز یا پروکسـی های 
 xDedic ،تبدیـل می کنـد. محققـان گفتنـد HTTPS

ریموت دسـکتاپ مخصوص خود را سـاخته که مشتریان 
مجبورنـد اطلاعـات لاگیـن را در ایـن ریموت دسـکتاپ 
کپـی کنند. کسپرسـکی در گـزارش خود حـدس می زند 
تنـوع و قیمـت پایین سـرور های موجود فقـط در خدمت 
مجرمـان نبوده بلکه باندهای 2ATP هـم از آن به خوبی 
زیـادی  تعـداد  ایـن گـزارش می گویـد؛  برده انـد.  سـود 
از سـرورهایی کـه در بـازار زیرزمینـی xDedic بـرای 
فـروش گذاشته شـده، جایگزیـن بسـیار مناسـب و ارزانی 
بـرای گرداننـدگان ATP هایـی اسـت کـه نمی خواهنـد 
ردی از خـود باقـی بگذارنـد. ۸ دلار، بـرای هدفـی بـا 
منظـور دسترسـی بـه تمـام اطلاعـات پروفایـل، قیمـت 
ناچیـز و ارزانـی اسـت. موضوعـی کـه معمـولًا نادیـده 
گرفتـه می شـود ایـن اسـت که؛ سـرورهایی که بـا روش 
brute�force هـک می شـوند فرصت مناسـبی را برای 

گرداننـدگان ATP هـا فراهـم می کننـد تـا بـدون اینکه 
سـوءظنی متوجـه آن هـا شـود کار خـود را انجـام دهنـد.

ساعت آرام در ویندوز 10
اطلاعات  ۷هزار سرور هک شده، به حراج گذاشته شدند

یک بازار زیر زمینی برای فروش اطلاعات سرورهای هک شده ترفندویندوز

در ویندوز ۱۰ حالتی به نام Quiet Hours یا ساعات آرام وجود دارد که در صورت فعال 
بودن آن، در ساعات بین ۱۲ نیمه شب تا ۶ صبح پیام های اطلاع رسانی ویندوز و نرم افزارها 
از حالت نمایش خارج شده و می توانید این ساعات را با آرامش سپری کنید. به عنوان مثال 
اگر تلگرام را بر روی ویندوز نصب کرده باشید، در این ساعات پیام های اطلاع رسانی آن 
زمانی  است  ممکن  اما  شد.  نخواهد  ایجاد  برای تان  مزاحمتی  و  نمی شود  داده  نمایش 
که نیاز به آرامش داشته باشید خارج از ۱۲ تا ۶ صبح باشد. در قسمت تنظیمات ویندوز 
گزینه ای برای تغییر این ساعات وجود ندارد و برای این کار بایستی از طریق ویرایشگرهای 
کار می پردازیم. این  انجام  نحوه   به  ادامه  در  نمایید.  اقدام   Group Policy یا رجیستری 

Quiet Hours فعال کردن
برای فعال سازی ساعات آرام در ویندوز ۱۰ کافی است ابتدا کلیدهای ترکیبی Win+A را فشار 
دهید تا نوار Action Center نمایان شود. سپس با انتخاب Quiet Hours آن را فعال کنید.

تغییر زمان Quiet Hours از طریق ویرایشگر رجیستری
بر روی دکمه  Start کلیک کرده و عبارت regedit را وارد نموده و Enter بزنید.

در محیط رجیستری به مسیر زیر بروید:
HKEY_CURRENT_USER\SOFTWARE\Policies\Microsoft\ 

Windows\CurrentVersion

 Key بر روی New راست کلیک کرده و از منوی CurrentVersion اکنون بر روی کلید
کلیک کنید. نام این کلید جدید را QuietHours قرار دهید.

DWORD (32� بر روی New راست کلیک کرده و از منوی QuietHours حالا بر روی کلید
bit) Value کلیک کنید. نام این مقدار جدید را EntryTime قرار دهید. برای بار دوم نیز یک 

En� قرار دهید. مقدار موجود در ExitTime ایجاد کنید و نام آن را DWORD (32�bit) Value

tryTime بیان گر زمان آغاز ساعات آرام و ExitTime بیان گر زمان پایان ساعات آرام خواهد بود. 

بر روی EntryTime دوبارکلیک کنید. در پنجره    بازشده، Decimal را فعال نمایید. سپس در 
قسمت Value data، میزان دقیقه بعد از نیمه شب که مایلید ساعات آرام فعال شود را وارد نمایید. 
به عنوان مثال اگر مایلید زمان خاموش از ساعت ۲ نیمه شب آغاز شود، بایستی عدد ۱۲۰ را وارد 
نمایید )۱۲۰ دقیقه بعد از نیمه شب برابر با ساعت ۲ نیمه شب(. سپس روی OK کلیک کنید.همچنین 
در خصوص پایان زمان نیز روی ExitTime دوبار کلیک کنید،  Decimal را انتخاب کنید و زمان 
را بر حسب دقیقه بعد از نیمه شب وارد نمایید. به عنوان مثال عدد ۶۰۰ به معنای ۶۰۰ دقیقه بعد از 
نیمه شب و برابر با ساعت ۱۰ صبح خواهد بود. در پایان روی OK کلیک کنید. تغییرات بلافاصله 
اعمال خواهد شد. در این مثال زمان ساعات آرام به ۲ نیمه شب الی ۱۰ صبح تغییر داده شد. برای 
بازگردانی به حالت اولیه نیز کافی است کلید QuietHours که ایجاد کردید را Delete نمایید.


