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مصرفی  ترافیک  میزان  دارند،  مدنظر  همیشه  اینترنت  کاربران  که  مواردی  از  یکی 
بهتری  مدیریت   که  می کند  کمک  کاربران  به  مسأله  این  است.  دوره  طول  در  آن ها 
کمک  به  معمولًا  نیز  کار  این  باشند.  داشته  خود  هزینه های  و  مصرفی  ترافیک  بر 
مورد  این  اما ویندوز  در  می شود.  انجام  هستند  دسترس  در  که  متفاوتی  نرم افزارهای 
حرف هایی برای گفتن دارد و شما در این سیستم عامل می توانید یک کانکشن وای فای 
 ، جدید ویندوز  امکانات  از  یکی  کنید.  معرفی  ترافیک  میزان  محاسبه گر  عنوان  به  را 
اجرای  با  بودید  قادر  است. در گذشته، شما  ترافیک  قابلیت محاسبه  با  اتصال بی سیم 
نرم افزارهای ویندوزی، میزان ترافیک مصرفی خود را مانیتور کنید. اما این نرم افزارها 
کار مؤثری برای کاهش ترافیک مصرفی انجام نمی دادند. با گسترش هات اسپات های 
به  رو  نامحدود  ترافیک های  دوره  و  بوده  افزایش  به  رو  بی سیم  اینترنت های  همراه، 
انقراض است. برای همین هر کیلو بایتی که صرفه جویی شود در حقیقت به جیب شما 
بروید  وای فای  شبکه های  لیست  به  سنجش گر،  فعال سازی  برای  است  کرده  کمک 
راست کلیک،  به جای  تبلت  در  کنید.  راست کلیک  نظر خود  مورد  کانکشن  روی  بر  و 
گزینه منو،  نمایش  از  بعد  دارید.  نگه  کانکشن  روی  بر  مدتی  را  خود  انگشت    باید 

Set as metered connection را انتخاب کنید.

غیرفعال سازی مصرف ترافیک در اتصال سنجش گر
دو تنظیم متفاوت برای کاهش ترافیک مصرفی در قابلیت تنظیم ترافیک مصرفی وجود 

دارد. تنظیم اول مربوط به دانلود نرم افزارهای دستگاه است.
برای ورود به این بخش از Settings به Change PC Settings رفته و Devices را 
Download over metered connection انتخاب کرده و در این قسمت، وضعیت ویژگی 

را در حالت Off قرار دهید.
دومین تنظیم به همگام سازی برمی گردد.

 Sync your settings و سپس به Change PC settings به Settings برای این تنظیم از 
Sync setting over metered connection بروید و مطمئن شوید هر دو ویژگی 
و Sync settings over metered connection even i’m roaming در حالت Off هستند.

بررسی دیتا ی مصرفی
برای مشاهده میزان ترافیک مصرفی، به لیست  شبکه های دستگاه بازگردید و بر روی 
اتصال مورد نظرتان کلیک کنید. متأسفانه امکانی برای ریست خودکار شمارنده حجم 
ترافیک مصرفی وجود ندارد اما شما می توانید به صورت دستی و در ابتدای دوره و با 

کلیک روی کلید  Reset، شمارنده را صفر کنید.

بـا گسـترش شـبکه های ارتباطـی و دسـتگاه های متصل 
بـه ایـن شـبکه و شـکل گیـری آنچـه بـه آن اینترنـت 
بـه  نیـاز  اشـیاء)Internet of Things( گفتـه می شـود، 
رویکـردی کامـلا بدیع برای امنیـت)Security( شـبکه ها 
و محافظـت)Protect( از خدمـات اصلـی ایـن شـبکه ها 
نسبت به حملات سـایبری)Cyberattack( بیش از پیش 
احسـاس می شـود. در واقـع با اتصـال یک قطعه/دسـتگاه 
بـه یـک شـبکه، حمله کننـدگان سـایبری مسـیری برای 
حملـه می یابنـد. اگر امنیـت در طراحـی این دسـتگاه های 
embedded de� )تعبیـه شـده یـا دسـتگاه های نهفتـه 

vices(- دسـتگاه هایی هسـتند کـه خود سیسـتمی دارند 

کـه بـرای هدفـی خـاص و بـا قابلیـت پـردازش محـدود 
طراحـی شـده اسـت کـه به آنهـا در مـواردی سـامانه های 
نهفتـه)embedded systems( نیـز می گوینـد- تامیـن 
ایـن  حیاتـی   )Infrastructure(زیرسـاخت های نشـود، 
شـبکه در خطـر هسـتند. بـه بیـان دیگـر زیرسـاخت های 
Real�(حیاتـی هـر شـبکه ای همـان نظـارت لحظـه ای

time( کـه دسـتگاه های فیزیکـی دارنـد را نیـز نیـاز دارند. 

بـرای مثـال یک سـد را در نظـر بگیریـد، رایانه هایی وجود 
دارنـد کـه مسـتمرا دسـتگاه ها و قطعـات فیزیکـی ایـن 
سیسـتم را نظـارت می کننـد امـا هیـچ سیسـتم نظارتـی 
بـرای نظـارت لحظـه ای بـر ایـن شـبکه نظـارت وجـود 
نـدارد. با شـکل گیـری مفهوم اینترنت اشـیا، شـبکه ها در 
همـه جـا گسـترده شـده اند؛ از دسـتگاه های تعبیـه شـده، 
ریزرایانه هـا، دسـتگاه های خودپـرداز و چراغ های راهنمایی 
گرفتـه تـا زنـگ در و سیسـتم روشـنایی خانه هـا. پیش از 
ایـن دسـتگاه های)تعبیه شـده( هـوش و قابلیـت اتصال به 
شـبکه)اینترنت( را نداشـتند، امـا امـروزه همـه چیـز تغییر 
کـرده اسـت، در حـال حاضـر آنهـا بـه عنوان حسـگرهای 
بی سـیم و عناصر شـبکه ای هسـتند برای امنیت فیزیکی 
بـرای مثال حسـگرهایی که بـه متصدیان یک سـاختمان 

در خصـوص حرکت هـای صـورت گرفتـه در آنجا هشـدار 
می دهنـد. طبق تحقیقـات موسسـه گارتنر تا سـال ۲۰۲۰ 
میـلادی بیـش از ۲۰.۸ میلیون دسـتگاه متصل به شـبکه 
وجـود خواهنـد داشـت. همچنیـن این موسسـه تحقیقاتی 
مدعـی اسـت کـه تـا این سـال بیـش از نیمی از کسـب و 
کارهـا بـه نوعـی از فنـاوری اینترنت اشـیا بهـره می گیرند 
کـه محافظـت از ایـن دسـتگاه های متصـل بـه شـبکه 
اینترنت اشـیا تا ۲۰ % از بودجه سـالانه امنیتی آنها را شـکل 
می دهد. از آنجایی که این دسـتگاه های تعبیه شـده بسـیار 
تخصصـی هسـتند و غالبـا نیازمنـد مهارت هـای برنامـه 
نویسـی و سـخت افزاری خاصی هسـتند، محافظت از این 
دسـتگاه ها خـود یـک چالـش اسـت. اگـر از این سیسـتم 
متشـکل از چنـد قطعـه و دسـتگاه بـه خوبـی محافظـت 
نشـود، هـر کـدام از اجـزای آن می تواننـد مسـیری بـرای 
حمله باشـند. نمونـه ای از این حملات را ما در سـال ۲۰۰۹ 
میـلادی در حملـه بـه تاسیسـات اتمی ایـران بـا ویروس 
اسـتاکس نـت دیدیـم. در حالیکـه رایانه هـا و شـبکه های 
قدیمـی دامنـه گسـترده ای از راهکارهـای امنیتـی را در 
اختیـار داشـتند کـه می توان یکـی از آنهـا را انتخـاب کرد، 
در فضـای اینترنت اشـیا چنیـن گزینـه ای وجود نـدارد. در 
 )Antivirus(اینجـا اسـتفاده از برنامه هـای ویـروس کـش
سـنتی روی ایـن دسـتگاه ها بـا قـدرت کـم بـه تنهایی به 
کار نمی آیـد یـا ممکن اسـت صورت دسـتگاه را کـم کرده 
و عملکرد مطلوب آن را نداشـته باشـد. در واقع بسـیاری از 
ایـن دسـتگاه ها با هـدف کاهش چرخه پـردازش و مصرف 
حافظـه تعبیـه شـده اند کـه اسـتفاده ویروس کش هـا خود 
بـه ایـن کار لطمـه مـی زنـد. در حـال حاضـر چالشـی که 
متخصصـان امنیـت دارنـد ایـن اسـت کـه بـا زیـاد بودن 
بـورد شـبکه وای فـای، ترافیک زیاد شـبکه، این شـبکه و 
اجـزای آن بـرق زیـادی مصـرف می کننـد کـه حاصل آن 
کوتـاه آمـدن در زمینـه امنیت می شـود، زیراکه اسـتفاده از 

ابزارهـای امنیتی در مصرف انرژی توسـط شـبکه و اجزای 
آن کـه بیشـتر شـبکه موبایـل یـا بی سـیم هسـتند، تاثیر 
می گـذارد. بـه بیان سـاده تر چالـش فعالان حـوزه اینترنت 
اشـیا و امنیـت آن این اسـت که دسـتگاه های بـه کار برده 
شـده در ایـن فضـا را بـا قیمتی معقـول و در مـدت زمانی 
مناسـب بـا امنیت معقـول و مناسـب به بـازار ارائـه دهند. 
تـلاش بـرای عبـور از چالـش امنیـت کار سـاده ای بـرای 
توسـعه دهنـدگان فعـال در فضـای اینترنت اشـیا نیسـت. 
اخیـرا تلاش هـای زیادی بـه منظور ایجـاد اسـتانداردهای 
امنیتـی بـرای اینترنـت اشـیا توسـط متخصصـان بـزرگ 
 AMR و )Symantec(امنیـت ماننـد شـرکت سـیمانتک
انجـام شـده اسـت. امـا حقیقـت ایـن اسـت کـه بـا توجه 
بـه وجـود تعـداد زیـادی دسـتگاه متصـل بـه شـبکه ها 
در حـال حاضـر، ایـن فعالیت هـا را می تـوان کـم و دیـر 
قلمـداد کـرد. رویکردهـای گسـترده امنیتـی بـه منظـور 
حفاظـت از شـبکه بطـور کلـی وجـود دارنـد، اگـر اجـزای 
ایـن شـبکه مانند دسـتگاه های تعبیه شـده نتواننـد از خود 
)data�centric(محافظـت کننـد. روش هـای داده محـور 

 )Machine Learning( ماشـینی  یادگیـری  ماننـد 
می تواننـد پلـی بیـن راهکارهـای سـنتی امنیتـی، اینترنت 
اشـیا، رایانـش ابری و فناوری های شـبکه باشـند.  مسـئله 
امنیـت دسـتگاه های تعبیـه شـده هیچـگاه بـه آسـانی 
تامیـن نمی شـود. امـا با افزایـش اهمیت امنیـت در مراحل 
توسعه ای و استفاده از تحلیل داده ها)analytics( به منظور 
نظارت بر دسـتگاه ها و حفاظت از شـبکه ای که دسـتگاه ها 
نفـوذ حملـه  از  بـرای جلوگیـری  در آن قـرار گرفته انـد 
کننـدگان به دسـتگاه های کـم توان ضـروری اسـت تا به 
اهـداف حیاتی تـر و مهمتـر برسـند. بایـد توجه داشـت که 
رویکـرد اسـتاندارد و ثابتـی برای محافظت از دسـتگاه های 
تعبیـه شـده وجـود ندارنـد. عناصـر زیـادی بـرای ایجـاد 
محیـط قابـل اتـکای اینترنت اشـیاء بایـد با هـم کار کنند. 

اندازه گیری مصرف اینترنت در ویندوز
امنیت و اینترنت اشیا

ترفندویندوز


