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حملـــه فیشـــری، از روش هایـــی اســـت کـــه طـــی 3 
ـــن  ـــه همی ـــت. ب ـــه اس ـــت یافت ـــته عمومی ـــال گذش س
ـــه ای  ـــولات رایان ـــا محص ـــازندگان مرورگر ه ـــل س دلی
خـــود را طـــوری ارتقـــا دادنـــد کـــه ایـــن حمـــلات 
کمتـــر آسیب رســـان باشـــد. بـــه تازگـــی مـــوج 
جدیـــدی از حمـــلات فیشـــری آغـــاز شـــده اســـت و 
البتـــه انبـــوه کاربـــران اندرویـــد و iOS نیـــز در بـــالا بـــردن 
ــد.  ــر بوده انـ ــدگان، موثـ ــت حمله کننـ ــهم موفقیـ سـ
ـــی،  ـــری تقلب ـــا ظاه ـــه ب ـــایتی اســـت ک ـــر، س ـــک فیش ی
ـــی  ـــه هســـت، معرف ـــی ک ـــر از آن ـــه غی ـــزی ب ـــود را چی خ
ـــات  ـــردن اطلاع ـــه وارد ک ـــب ب ـــر را ترغی ـــرده و کارب ک
ـــبیه  ـــد ش ـــر می توان ـــال، فیش ـــوان مث ـــه عن ـــد. ب می کن
بـــه ســـایت بانـــک، Gmail و یـــا فیســـبوک باشـــد و 
ـــود را  ـــات خ ـــه، اطلاع ـــادت همیش ـــه ع ـــز ب ـــر نی کارب
ــای  ــد. در روش هـ ــود وارد می کنـ ــای موجـ در فیلد هـ
قدیمـــی فیشـــینگ، کاربـــر بـــا کلیـــک کـــردن روی 
ـــا ظاهـــر مشـــابه  ـــه ســـایتی ب ـــاک، ب یـــک لینـــک خطرن
ـــر  ـــه کارب ـــی ک ـــه لینک ـــی ک ـــد، در حال ـــت می ش هدای
ــی  ــد هم خوانـ ــا مقصـ ــرد بـ ــک می کـ روی آن کلیـ
ــروزی  ــای امـ ــتر مرورگر هـ ــون بیشـ ــت. اکنـ نداشـ
ـــن  ـــل ای ـــی در مقاب ـــراه و تبلت ـــخه های هم ـــی نس حت
ــبی  ــای مناسـ ــد و اخطار هـ ــر ها مقاوم انـ ــوع فیشـ نـ
ـــوع  ـــن موض ـــد. همی ـــش می دهن ـــرایط نمای ـــن ش در ای
ـــرای  ـــدی ب ـــای جدی ـــه روش ه ـــت ک ـــده اس ـــث ش باع
فیشـــینگ ایجـــاد شـــود کـــه بـــا روش هـــای قبلـــی 
ـــه  ـــا ب متفـــاوت اســـت. جدیدتریـــن ایـــن روش هـــا کـــه ت
ـــتفاده  ـــت، اس ـــته اس ـــز داش ـــادی نی ـــان زی ـــروز قربانی ام
از ضمیمـــه کـــردن کد هـــای HTML در نامه هـــای 
ـــات  ـــاوی اطلاع ـــل ح ـــک ایمی ـــت. ی ـــی اس الکترونیک
ـــات  ـــه اطلاع ـــی ک ـــت. در صورت ـــم اس ـــی و ضمای متن
متنـــی شـــامل کد هـــای HTML باشـــد، ایـــن کد هـــا 

ـــا  ـــرای آن ه ـــه اج ـــه نتیج ـــود، بلک ـــش داده نمی ش نمای
ـــر  ـــد زیبات ـــا بتوانن ـــا ایمیل ه ـــود ت ـــش داده می ش نمای
ــز  ــل نیـ ــود در ایمیـ ــای HTML موجـ ــند. کد هـ باشـ
می توانـــد ماننـــد HTML ســـایت ها، دکمـــه و لینـــک 
تولیـــد کنـــد و نتیجـــه را بـــه کاربـــر نشـــان دهـــد. 
ایـــن چنیـــن اطلاعاتـــی خطرنـــاک نیســـت، چـــون 
 Outlook ماننـــد  نرم افزار هایـــی  و  مرورگر هـــا 
 HTML ـــای ـــاک کد ه ـــال خطرن ـــا اعم ـــه ب ـــرای مقابل ب
رو  همیـــن  از  کرده انـــد.  را  لازم  دوراندیشـــی های 
ـــای  ـــردن کد ه ـــای وارد ک ـــه ج ـــات ب ـــارقان اطلاع س
HTML در متـــن اصلـــی ایمیـــل، کد هـــای مخـــرب 

را ضمیمـــه می کننـــد. هیـــچ مرورگـــری بـــه اجـــرا 
شـــدن کد هـــای HTML در فضـــای محلـــی ماننـــد 
ـــی  ـــچ خطای ـــد و هی ـــرادی وارد نمی کن ـــک، ای هارددیس
ـــه  ـــای ضمیم ـــن کد ه ـــود. ای ـــش داده نمی ش ـــز نمای نی
ــاوی هیـــچ  ــوند و حـ ــرا می شـ ــر اجـ ــیار بی خطـ بسـ
اســـکریپتی نیـــز نیســـتند. تنهـــا ایـــراد ایـــن کد هـــا 
ـــهور  ـــایتی مش ـــه س ـــابه ب ـــایتی مش ـــه س ـــت ک ـــن اس ای
ـــات  ـــر اطلاع ـــه کارب ـــی ک ـــد. در صورت ـــاد می کنن ایج
ـــر وارد  ـــه فیش ـــن صفح ـــی را در ای ـــایت اصل ـــری س کارب
ـــود  ـــرا می ش ـــرور اج ـــک س ـــل ی ـــد PHP داخ ـــد، ک کن
و اطلاعـــات را ســـرقت می کنـــد. ســـپس کاربـــر بـــه 
ـــری  ـــی هدایـــت می شـــود و اطلاعـــات کارب ســـایت اصل
ـــی ارســـال می شـــود و از منظـــر یـــک  ـــه ســـایت اصل او ب
ـــد و  ـــی رخ نمی ده ـــاق عجیب ـــچ اتف ـــی، هی ـــر معمول کارب
ـــدن  ـــرقت ش ـــه س ـــر متوج ـــی کارب ـــرایط حت ـــن ش در ای
ـــت  ـــی اس ـــود. بدیه ـــود نمی ش ـــخصی خ ـــات ش اطلاع
کـــه ســـارق در هـــر لحظـــه بـــه اطلاعـــات ســـرقت 
ـــه  ـــد ب ـــر نبای ـــن رو کارب ـــد و از همی ـــر نمی زن ـــده س ش
ـــارق  ـــا س ـــرد ت ـــود پی بب ـــات خ ـــدن اطلاع ـــرقت ش س
زمـــان کافـــی را بـــرای ســـرقت منابـــع مالـــی و یـــا 

ـــت آورد. ـــه دس ـــمند، ب ـــات ارزش اطلاع
در  شـــده  مرســـوم  تـــازه  روش هـــای  از  یکـــی 
ــتفاده از  ــراه، اسـ ــمند تلفـــن همـ گوشـــی های هوشـ
ـــاوی  ـــا ح ـــن پیامک ه ـــت. ای ـــر اس ـــای فیش پیامک ه
ـــا،  ـــک روی آن ه ـــت و کلی ـــی اس ـــک اینترنت ـــک لین ی
ـــه  ـــبیه ب ـــایتی ش ـــه س ـــر را ب ـــد کارب ـــتقیم می توان مس
ــات  ــرد و اطلاعـ ــهور ببـ ــایت های مشـ ــی از سـ یکـ
کاربـــر را ســـرقت کنـــد، در حالـــی کـــه گوشـــی های 
ـــای  ـــایی لینک ه ـــرای شناس ـــزاری ب ـــچ اب ـــمند هی هوش

ـــد. ـــک ندارن ـــک پیام ـــن ی ـــری در مت فیش
ـــا پیامـــک را  ـــل ی ـــتنده یـــک ایمی ـــه فرس ـــی ک در صورت
 HTML ـــل ـــک فای ـــال ی ـــل ارس ـــا دلی ـــید و ی نمی شناس
ـــه  ـــد، از مراجع ـــه نمی دانی ـــک ضمیم ـــوان ی ـــه عن را ب
بـــه لینـــک و یـــا بـــاز کـــردن ضمیمـــه خـــود داری 
کنیـــد. بـــه طـــور کلـــی ســـایت های رســـمی 
ــت  ــرویس دهند گان پسـ ــا سـ ــا و یـ ــد بانک هـ ماننـ
الکترونیـــک و یـــا شـــبکه های اجتماعـــی، هیـــچ گاه 
هیـــچ فایلـــی ضمیمـــه ایمیل هـــای ارســـالی خـــود 
ــک  ــراه یـ ــه همـ ــی بـ ــر ایمیلـ ــد، پس اگـ نمی کننـ
ـــرف  ـــر از ط ـــه ظاه ـــه ب ـــد ک ـــت کردی ـــه دریاف ضمیم
ـــی  ـــود، در جعل ـــده ب ـــال ش ـــایت ها ارس ـــه س ـــن گون ای
بـــودن ایمیـــل شـــک نکنیـــد. ایـــن نـــوع ایمیل هـــا 
ــی  ــر کسـ ــوند و هـ ــال می شـ ــپم ها ارسـ ــد اسـ ماننـ
می توانـــد یکـــی از گیرندگان آن هـــا باشـــد، پس خـــود 
ـــه  ـــد و همیش ـــان ندانی ـــرات در ام ـــه خط ـــن گون را از ای

ـــد. ـــت کنی ـــی را رعای ـــکات امنیت ن
ـــل از وارد  ـــرقت ها، قب ـــوع س ـــن ن ـــا ای ـــه ب ـــرای مقابل ب
ـــح  ـــدا از صحی ـــود، ابت ـــخصی خ ـــات ش ـــردن اطلاع ک
بـــودن حـــرف بـــه حـــرف آدرس ســـایت اطمینـــان 
ـــود را  ـــخصی خ ـــات ش ـــپس اطلاع ـــد و س ـــل کنی حاص

ـــد. وارد کنی
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ـــات  ـــتتان ملاق ـــه دس ـــاپ ب ـــتان لپ ت ـــی از دوس ـــا یک ـــت، ب ـــه دس ـــاپ ب ـــی لپ ت وقت
ـــی در  ـــه راه های ـــد، چ ـــدل کنی ـــم ررو ب ـــا ه ـــل ب ـــد فای ـــد چن ـــد داری ـــد و قص می کنی

ـــد؟ ـــار داری اختی
ـــود  ـــا خ ـــبکه ب ـــل ش ـــی کاب ـــر کس ـــه معمولا کم ت ـــیمی. البت ـــبکه س ـــتفاده از ش 1. اس

حمـــل می کنـــد.
2. اســـتفاده از بلوتـــوث. بلوتـــوث کنـــد اســـت و بـــرای جا به جـــا کـــردن فایل هـــای 

ـــت. ـــب اس ـــم نامناس حجی
ـــد  ـــید، بای ـــته باش ـــار داش ـــوری در اختی ـــش مم ـــر فل ـــوری. اگ ـــش مم ـــتفاده از فل 3. اس

زمـــان دوبـــار کپـــی شـــدن فایل هـــا را تحمـــل کنیـــد.
4. استفاده از شبکه بی سیم

ـــه  ـــد ک ـــان می کنن ـــران گم ـــتر کارب ـــد. بیش ـــادی دارن ـــیم کارایی زی ـــبکه های بی س ش
ـــا  ـــی کـــه لزوم ـــر موجـــود باشـــد، در حال ـــا یـــک روت ـــد حتم ـــه شـــبکه، بای ـــرای اتصـــال ب ب
ایـــن طـــور نیســـت. دو رایانـــه یـــا تلفـــن همـــراه، بی آن کـــه یـــک روتـــر در اختیـــار 
ـــن  ـــد. ای ـــکیل بدهن ـــیم تش ـــبکه بی س ـــک ش ـــر ی ـــا یکدیگ ـــد ب ـــند، می توانن ـــته باش داش
شـــبکه Wireless Ad Hoc Network نامیـــده می شـــود. شـــبکه Ad Hoc متشـــکل 
 Wi-Fi از حداقـــل دو یـــا چندیـــن دســـتگاه مجهـــز بـــه واســـط ارتبـــاط بی ســـیم یـــا
ـــه  ـــای ب ـــه رایانه ه ـــوع ک ـــن موض ـــه ای ـــته ب ـــبکه بس ـــن ش ـــال در ای ـــرعت انتق ـــت. س اس
کدام یـــک از نســـل های B، G و یـــا N مجهـــز هســـتند، متفـــاوت اســـت امـــا در هـــر 
صـــورت، حداقـــل ســـرعت ایـــن شـــبکه ها در نســـل B 11 مگابیـــت بر ثانیـــه اســـت 
ـــوری  ـــش مم ـــتفاده از فل ـــا اس ـــوث ی ـــال بلوت ـــک اتص ـــریع تر از ی ـــب س ـــه مرات ـــه ب ک
عمـــل می کنـــد. بـــا وارد کـــردن عبـــارت Ad Hoc در منـــوی اســـتارت در وینـــدوز 7، 
ـــبکه ها  ـــن ش ـــتفاده از ای ـــا اس ـــد. ب ـــاد کنی ـــبکه ها ایج ـــوع ش ـــن ن ـــی از ای ـــد یک می توانی
ـــرد.  ـــرا ک ـــی اج ـــبکه محل ـــک ش ـــی را در ی ـــای گروه ـــوان بازی ه ـــادگی می ت ـــه س ب
دقـــت داشـــته باشـــید کـــه اتصـــال بـــه ایـــن شـــبکه ها باعـــث قطـــع شـــدن از 
شـــبکه های بی ســـیم دیگـــر کـــه در حیطـــه رایانـــه شـــما قـــرار دارد، خواهـــد شـــد.
ـــج  ـــترش رن ـــث گس ـــد باع ـــبکه های Ad Hoc می توان ـــای ش ـــداد اعض ـــش تع ـــز ای اف
دسترســـی دســـتگاه های بی ســـیم شـــود. بـــه ایـــن معنـــا کـــه دو دســـتگاه کـــه 
ـــیم در  ـــول بی س ـــاط معم ـــد و ارتب ـــبی ندارن ـــه مناس ـــر فاصل ـــه یکدیگ ـــبت ب ـــا نس لزوم
ـــتگاه  ـــه دو دس ـــه ب ـــری ک ـــتگاه دیگ ـــراردادن دس ـــطه ق ـــا واس ـــت، ب ـــن نیس ـــا ممک آن ه
ـــث  ـــن کار باع ـــا ای ـــد ام ـــرار کنن ـــاط برق ـــر ارتب ـــا یکدیگ ـــد ب ـــت، می توانن ـــک اس نزدی

ـــود. ـــر می ش ـــش تاخی ـــبکه و افزای ـــد ش ـــای بان ـــت پهن اف

شبکه بی سیم بدون روتر در ویندوز

ـــات  ـــتتان ملاق ـــه دس ـــاپ ب ـــتان لپ ت ـــی از دوس ـــا یک ـــت، ب ـــه دس ـــاپ ب ـــی لپ ت وقت
می کنیـــد و قصـــد داریـــد چنـــد فایـــل بـــا هـــم رو بـــدل کنیـــد، چـــه راه هایـــی در 

ـــد؟ ـــار داری اختی
ـــود  ـــا خ ـــبکه ب ـــل ش ـــی کاب ـــر کس ـــه معمولا کم ت ـــیمی. البت ـــبکه س ـــتفاده از ش 1. اس

حمـــل می کنـــد.
2. اســـتفاده از بلوتـــوث. بلوتـــوث کنـــد اســـت و بـــرای جا به جـــا کـــردن فایل هـــای 

ـــت. ـــب اس ـــم نامناس حجی
ـــد  ـــید، بای ـــته باش ـــار داش ـــوری در اختی ـــش مم ـــر فل ـــوری. اگ ـــش مم ـــتفاده از فل 3. اس

زمـــان دوبـــار کپـــی شـــدن فایل هـــا را تحمـــل کنیـــد.
4. استفاده از شبکه بی سیم

ـــه  ـــد ک ـــان می کنن ـــران گم ـــتر کارب ـــد. بیش ـــادی دارن ـــیم کارایی زی ـــبکه های بی س ش
ـــا  ـــی کـــه لزوم ـــر موجـــود باشـــد، در حال ـــا یـــک روت ـــد حتم ـــه شـــبکه، بای ـــرای اتصـــال ب ب
ایـــن طـــور نیســـت. دو رایانـــه یـــا تلفـــن همـــراه، بی آن کـــه یـــک روتـــر در اختیـــار 
ـــن  ـــد. ای ـــکیل بدهن ـــیم تش ـــبکه بی س ـــک ش ـــر ی ـــا یکدیگ ـــد ب ـــند، می توانن ـــته باش داش
شـــبکه Wireless Ad Hoc Network نامیـــده می شـــود. شـــبکه Ad Hoc متشـــکل 
 Wi-Fi از حداقـــل دو یـــا چندیـــن دســـتگاه مجهـــز بـــه واســـط ارتبـــاط بی ســـیم یـــا
ـــه  ـــا ب ـــه رایانه ه ـــوع ک ـــن موض ـــه ای ـــته ب ـــبکه بس ـــن ش ـــال در ای ـــرعت انتق ـــت. س اس
کدام یـــک از نســـل های B، G و یـــا N مجهـــز هســـتند، متفـــاوت اســـت امـــا در هـــر 
صـــورت، حداقـــل ســـرعت ایـــن شـــبکه ها در نســـل B 11 مگابیـــت بر ثانیـــه اســـت 
ـــوری  ـــش مم ـــتفاده از فل ـــا اس ـــوث ی ـــال بلوت ـــک اتص ـــریع تر از ی ـــب س ـــه مرات ـــه ب ک
عمـــل می کنـــد. بـــا وارد کـــردن عبـــارت Ad Hoc در منـــوی اســـتارت در وینـــدوز 7، 
ـــبکه ها  ـــن ش ـــتفاده از ای ـــا اس ـــد. ب ـــاد کنی ـــبکه ها ایج ـــوع ش ـــن ن ـــی از ای ـــد یک می توانی
ـــرد.  ـــرا ک ـــی اج ـــبکه محل ـــک ش ـــی را در ی ـــای گروه ـــوان بازی ه ـــادگی می ت ـــه س ب
دقـــت داشـــته باشـــید کـــه اتصـــال بـــه ایـــن شـــبکه ها باعـــث قطـــع شـــدن از 
شـــبکه های بی ســـیم دیگـــر کـــه در حیطـــه رایانـــه شـــما قـــرار دارد، خواهـــد شـــد.
ـــج  ـــترش رن ـــث گس ـــد باع ـــبکه های Ad Hoc می توان ـــای ش ـــداد اعض ـــش تع ـــز ای اف
دسترســـی دســـتگاه های بی ســـیم شـــود. بـــه ایـــن معنـــا کـــه دو دســـتگاه کـــه 
ـــیم در  ـــول بی س ـــاط معم ـــد و ارتب ـــبی ندارن ـــه مناس ـــر فاصل ـــه یکدیگ ـــبت ب ـــا نس لزوم
ـــتگاه  ـــه دو دس ـــه ب ـــری ک ـــتگاه دیگ ـــراردادن دس ـــطه ق ـــا واس ـــت، ب ـــن نیس ـــا ممک آن ه
ـــث  ـــن کار باع ـــا ای ـــد ام ـــرار کنن ـــاط برق ـــر ارتب ـــا یکدیگ ـــد ب ـــت، می توانن ـــک اس نزدی

ـــود. ـــر می ش ـــش تاخی ـــبکه و افزای ـــد ش ـــای بان ـــت پهن اف

مواظب باشید صید نشوید
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