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خطر هک شـدن، یکـی از بزرگ ترین خطراتی اسـت که 
کاربرانـی کـه از مودم بی سـیم بـرای اتصال بـه اینترنت 
اسـتفاده می کننـد را تهدید می کند. شـما نیز اگـر از مودم 
بی سـیم بـرای اتصـال بـه اینترنـت اسـتفاده می کنید و 
متوجه کم شـدن غیرمعمول حجم اینترنت خود شـده اید 
ایـن امـکان وجـود دارد کـه رمز عبور مودم شـما توسـط 
هکر هایـی کـه در نزدیکـی شـما زندگی می کننـد، هک 
شـده باشـد. بار هـا در بخش  هـای مختلـف بایـت و بـه 
خصـوص کانال تلگـرام بایت به آموزش نکاتـی در رابطه 
با بـالا بردن امنیـت مودم  هـای وای فـای پرداخته ایم اما 
بـاز هـم مشـکلات بسـیار زیـادی در ایـن رابطـه وجود 
دارد. متاسـفانه هـر روز نـرم افزار هـای جدیـدی بـه بازار 
مودم  هـای  کـردن  پیـدا  کارشـان  کـه  می شـوند  وارد 
مختلـف و هـک کـردن آن هاسـت. ایـن نـرم افزار ها به 
سـادگی در اختیـار افـراد عـادی هم قـرار می گیرنـد و با 
ایـن اوصـاف کسـی کـه از اینترنت شـما و از مودم شـما 
اسـتفاده می کنـد، لزومـا یـک هکـر حرفـه ای نیسـت. 
خیلـی از افـراد ایـن روز ها با داشـتن نـرم افزار هایی نظیر 
Andro Dumper می تواننـد بـه سـادگی بـدون این که 

پسـورد مودم شـما را داشـته باشـند، از مـودم و همچنین 
اینترنت شـما اسـتفاده کنند. اگر شـما هم جزو آن دسـته 
از افرادی هسـتید که از شـما در این زمینه سـوء اسـتفاده 
شـده اسـت احتمـالا تـا بـه خودتـان می آییـد، می بینید 
کـه حجـم اینترنـت مصرفـی شـما بـه پایـان رسـیده 
اسـت و مجبور هسـتید کـه دوبـاره اینترنت خود را شـارژ 
کنیـد. بایـد بدانید کـه اگر ایـن مشـکلات گریبانگیرتان 
شـده اسـت، راه حل  هایـی وجـود دارد کـه تـا حـد امکان 
مودمتان را از دسـترس افراد سـودجو دور نگه دارید. شـاید 
بـد نباشـد کـه قبـل از هـر چیـز بگوییـم بهتر اسـت در 
زمان  هایـی کـه خانه نیسـتید یـا از اینترنت خود اسـتفاده 
نمی کنیـد، مودمتـان را خامـوش کنیـد. بدون شـک این 

راه حـل مطمئن ترین روشـی اسـت کـه می توانید جلوی 
دسترسـی دیگـران بـه اینترنـت خـود را بگیریـد امـا اگر 
دوسـت نداریـد دائمـا درگیـر روشـن یـا خامـوش کردن 
مـودم خود باشـید ایـن هفته بـه شـما نکاتـی را آموزش 
خواهیـم داد کـه با رعایـت آن  هـا می توانید تا حد بسـیار 
زیـادی جلوی دسترسـی هکر ها و همچنین افـراد عادی 
را بـه مـودم وایرلس خود بگیریـد. در ادامه بـه معرفی 1۰ 
نکته بـرای پیش گیری از هک شـدن اتصالات بی سـیم 

پرداخت. خواهیـم 
1- یکـی از شـرکت  هایی کـه همیشـه بـرای حـل ایـن 
مشـکل راه حل  هایی را پیشـنهاد می کند، مایکروسـافت 
اسـت. بـه پیشـنهاد شـرکت مایکروسـافت توجـه کنید؛ 
مایکروسـافت می گویـد بهتریـن نـوع رمزگـذاری روی 
 WPA-PSK مودم شـبکه بی سـیم، پروتکل های امنیتـی
و PSK-WPA۲ هسـتند. ایـن نـوع پروتکل هـا، رمز عبور 
شـما را هر میلی ثانیـه رمزگذاری می کننـد و درصد هک 
آن را بـه ۶4 سـال آینـده موکول می کنـد! تعجب نکنید، 
ایـن واقعیت ایـن نوع رمزگذاری اسـت. با اسـتفاده از این 
روش می توانیـد تـا مـدت زمانی اطمینان داشـته باشـید 
کـه حداقـل افـراد عـادی نمی تواننـد امنیـت شـما را به 

خطـر اندازند.
۲- اگـر شـما از بیـش از یـک رایانـه بـرای اتصـال بـه 
اینترنـت اسـتفاده نمی کنیـد مودم خـود را بـر روی حالت 

Bridge تنظیـم کنیـد.

3- در صـورت اسـتفاده از حالـت PPPOE بـر روی مـودم، 
قابلیـت MAC Filter را بـر روی مـودم فعـال کنید.

 Wireless Network Watcher 4- برخی برنامه ها نظیر
می توانند به شـما جهت مشـاهده اتصالات دسـتگاه های 
بی سـیم بـه مودم شـما پیغـام هشـدار دهنـد. در صورت 
مشـاهده اتصـالات ناشـناخته آن هـا را قطـع کـرده و یـا 
هرچـه سـریع تر رمـز عبـور مـودم خـود را تغییـر دهیـد.

۵- از یـک نرم افـزار Firewall قدرتمنـد اسـتفاده کنیـد. 
فایروال هـا با بسـتن پورت هـای اضافی بـر روی ویندوز، 
راه را بـرای هکر هـا مسـدود و تنـگ می کننـد. معمـولا 
بسـیاری از افـراد ترجیح می دهنـد که از فایـروال ویندوز 
اسـتفاده کننـد امـا بـد نیسـت کـه گزینه  هـای دیگری 
ماننـد Zone Alarm را نیـز تسـت کنیـد. ایـن نرم افـزار 
بـه شـما اطلاعـات مفیـدی ارائـه می کند. مثلا لیسـت 
تمامـی برنامه  هایـی کـه از اینترنـت اسـتفاده می کنند را 

در اختیـار شـما قـرار می دهد.
۶- هرگـز رمـز عبـور خـود را تا جـای ممکن به دوسـتان 
و آشـنایان جهـت اسـتفاده از مودم ندهید. سـعی کنید در 
صـورت تمایـل، خودتان رمز عبـور را وارد دسـتگاه آن ها 

کنید.
اینترنـت،  سـرویس دهنده  شـرکت های  برخـی   -۷
سرویسـی را فراهـم می کننـد تـا هـر کاربر تنهـا با یک 
MAC Address بتوانـد بـه اینترنـت متصـل شـود. در 

صورتـی کـه تنها از یـک رایانه بـرای اتصال بـه اینترنت 
اسـتفاده می کنیـد بـا اسـتفاده از این سـرویس می توانید 
اطمینـان پیدا کنیـد فقط خودتان هسـتید کـه می توانید 

به مـودم متصـل شـوید و از اینترنـت اسـتفاده کنید.
۸- همـان طـور که در ابتـدای مطلب هم گفتیـم یکی از 
بهترین کار ها این اسـت کـه در زمان هایی کـه از خانه یا 
محـل کار بـه مـدت طولانی خـارج می شـوید می توانید 

بـه راحتی مـودم خود را خامـوش کنید.
9- شـما می توانیـد بـا مراجعـه به سـایت سـازنده مودم، 
تـا  کنیـد  نصـب  را  مـودم   Firmware نسـخه آخریـن 
تنظیمـات نرم افزاری مودم شـما نیز همواره به روز باشـد.
1۰- اگـر رایانـه شـما نزدیک به مـودم اسـت و می توانید 
از سـیم برای اتصال به آن اسـتفاده کنید، با اتصال سـیم 
بـه مـودم می توانید تنظیمـات مربوط به اتصال بی سـیم 

را در مـودم غیرفعال کنید.

ترفند‌ ویند‌‌وز

فایل های مخفی شده با ویروس را نمایان کنید

این روز ها ویروس های رایانه ای علاقه زیادی به مخفی کردن فایل های شخصی کاربر 
دارند! بسیاری از ویروس ها، فایل های روی فلش و هارد های اکسترنال را مخفی می کنند؛ 
اما مشکل اصلی آن جاست که با راست کلیک کردن بر روی فایل های مخفی شده و رفتن 
به Properties آن ها، متوجه می شوید که قادر به برداشتن تیک گزینه Hidden نیستید! 
این اتفاق به خاطر این می افتد که ویروس، فایل ها را سیستمی می کند و به همین علت 
قادر به برداشتن تیک Hidden در حالت عادی نیستید. در این هفته برای شما روشی 
را به شما بازگو می کنیم که با یک کلیک بتوانید این فایل های سمج را از حالت مخفی 
خارج کنید. لازم به ذکر است که برای این کار راه حل  های متفاوتی وجود دارد اما به شما 

راه حلی را خواهیم گفت که سریع تر و کوتاه تر از دیگر راه حل  ها می باشد.
برای این کار:با فشردن کلید های ترکیبی Win+R وارد Run شده و در فیلد مربوطه عبارت 

notepad را وارد کرده و Enter بزنید.در محیط Notepad متن زیر را عیناً تایپ کنید:

echo o�@

.echo

echo Created by www.TARFANDESTAN.com

.echo

.echo

!echo Warning: DO NOT run this file in Windows drive

pause

.echo

.echo

attrib -s -h *.* /s /D

!echo Success

.echo

pause

exit /B

 Save as را انتخاب کنید. در پنجره باز شده از قسمت Save As گزینه File حال از منوی
 BAT نام فایل را با پسوند File name را انتخاب کنید و در فیلد All Files گزینه type

ذخیره کنید. حال فایل BAT را به فلش دیسک یا هر پوشه دیگری در رایانه که محتوی 
 Command صفحه   BAT فایل  اجرای  با  کنید.  منتقل  است  شده  مخفی  فایل های 
تمام  ثانیه  چند  در  و  شده  شروع  عملیات  کلیدی،  هر  فشردن  با  می شود.  باز   Prompt

فایل های مخفی شده نمایان می شوند. 

احتمال هک شدنتان را کمتر کنید
نکاتی برای کاهش هک شدن وای فای شما


