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نشـانه مـوس را روی مانیتـور حرکـت می‌دهیـد، وارد فضـای 
اینترنـت می‌شـوید، کلیـک می‌کنیـد، پنجره‌هـا پشـت سـر هـم 
بـاز می‌شـوند و هـر پنجـره، مجـوز ورود شـما به یـک جهان تـازه و 
ناشـناخته اسـت. جهانِ بـزرگ و عمیقی کـه اگر مطمئن نباشـید 
قصـد داریـد تـا کجـای آن پیـش برویـد و چـه چیـزی بـه دسـت بیاوریـد، لایه ‌بـه لایه 
شـما را به عمق خـود می‌کشـد و می‌بلعـد. بلـه! نبایـد بی‌انصـاف باشـیم؛ اینترنت و 
فضای مجازی همه چیز را سـریع و آسـان کرده: ارتباطات، نقـل و انتقال پول، خرید 
و صدها امکانـات دیگـر، این‌روزها تنهـا با یک اشـاره امکان‌پذیر اسـت. امـا آیا همه 
واقعیـت اینترنـت، همیـن لایه ظاهـری و سـطحی اسـت؟ قطعا نـه. این جهـان بیش 
از هر چیز شـبیه پیاز اسـت؛ پیـازی که هر لایـه‌اش دنیـای پیچیده و عجیبی اسـت. 
انتهـای این جهان کجاسـت؟ اینترنـت، این فضـای لایه‌لایه، چه چیزهـای مخوف و 
ناشـناخته‌ای در خـود دارد و بایـد حواس‌مان بـه چه نکاتـی جمع باشـد؟ در پرونده 
امـروز »زندگی سالم« قرار اسـت دربـاره بخشـی از لایه‌هـای زیریـن و البتـه عفونیِ 
این پیـــاز، حرف بزنیم. جهانـی پنهان و عمیـق در فضای نت که در دسـترس عموم 
نیسـت و پـر از نفـرت و سـیاهی و تاریکی اسـت. جهـان تروریسـت‌ها، خلافـکاران، 
بیماران‌جنسـی، قاچاقچی‌هـای اسـلحه و مخـدر و حتـی انسـان، پاتـوق هکرهـا و 
شـکنجه‌گاه‌های نفرت‌انگیـز سفارشـی! ممکـن اسـت اسـمش را شـنیده باشـید: 

»دارک وب« یـا »وب‌سـیاه«!

الهام یوسفی | روزنامه نگار
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هزار توی وحشت 
در وب سیاه

خطرات غیرقابل جبرانِ همه‌چیز درباره دیپ‌وب و دارک‌وب، روی پنهان سکه اینترنت!
تلاش برای تجربه دارک‌وب

   کنجکاوی پُرهزینه در محله خلافکارها
شـاید کنجکاوی برای تجربه فضای دارک‌وب، یک ماجراجویی کم خطر و دم دسـتی 
بـه نظـر برسـد امـا حقیقـت ایـن اسـت کـه مسـئله بـه ایـن سـادگی‌ها نیسـت و تبعـات 
عمیقـی دارد. آیـا شـما حاضریـد فقط محـض کنجـکاوی، به یـک محلـه پـر از خلافکار 
و آدمکـش و فروشـنده مخـدر و منحـرف جنسـی برویـد و در آن قـدم بزنیـد؟ قطعـا نـه. 
شـما هزینه‌‌های احتمالی چنین حماقتـی را از قبـل می‌دانید و هرگز دسـت به چنین 
عمـل خطرناکـی نمی‌زنیـد. چـرا کـه می‌دانیـد سـاکنانِ چنیـن محله‌هایـی، چقـدر 
از آدم‌هـای فضـول و کنجـکاو بیزارنـد، تـا جایـی کـه ممکن اسـت یک قـدم زدنِ سـاده 
بـه قیمـت از دسـت دادن جـان تـان تمـام شـود. دارک‌وب، بی‌اغـراق چنیـن محلـه‌ای 
اسـت. پاتوق هکرهـا و خلافـکاران حرفـه‌ای و بی‌رحـم از همه‌جـای دنیا کـه هیچ چیز 
جـز   پـول درآوردن برایشـان مهم نیسـت و بـه سـادگی می‌تواننـد موقعیـت و اطلاعات 
افراد حاضـر، به ویژه کسـی را که بـه قصد کنجـکاوی و فضولی آمده باشـد، پیـدا کنند 

و واکنـش نشـان دهند.

    هک شدن، کمترین آسیب ورود به وب‌سیاه
ساده‌ترین اتفاقی که ممکن اســت در ایــن فضا برایتان بیفتد، هک شــدن کل 
اطلاعات‌تان توسط هکرهای بزرگِ حاضر در این فضاست. این هکرها به راحتی و 
با استفاده از ابزار و دانشی که در اختیار دارند، می‌توانند به تمامی اطلاعات شما 
دسترسی داشته باشند و موقعیت دقیق‌تان را به دست آورند و در ادامه، اقدام به تهدید 
شما کنند و از شما بخواهند کارهایی که مدنظرشان است، برایشان انجام دهید. در 
صورتی که خلاف خواسته این افراد عمل کنید، ممکن است اطلاعات خصوصی شما 

فاش شود یا افرادی را برای آزار و اذیت تان استخدام کنند.

    آسیب‌های روانی قرار گرفتن در محیط خشن و غیرانسانیِ وب‌سیاه
همـان طـور کـه گفتـه شـد، دارک‌وب شـامل شـبکه‌هایی مملـو از فیلم‌هـا و تصاویـر 
غیرانسـانی و آزاردهنـده اسـت. ویدئوهـا و حتـی پخش‌هـای زنـده  از آزار و اذیـت 
دیگران،  شـکنجه‌ها و تجاوزهای وحشـتناک، قتل افـراد، نحوه اسـتعمال مواد مخدر 
مختلف، سـاخت ابـزار غیرقانونی نظیر مـواد منفجره و... کـه روح و روان شـما را نابود 
می‌کنـد و ممکـن اسـت تـا آخـر عمـر، در خـواب و بیـداری، آن تصاویـر ترسـناک را از 
یـاد نبریـد. ندیـدن ایـن تصاویـر و ویدئوهـا، لطـف بزرگـی اسـت کـه در حـق خودمان و 
سالمت روان‌مان می‌کنیم. ضمن این که حضور ما، ولو برای کنجـکاوی به معنای به 
رسـمیت شـناختن این فضای غیرقانونی و نوعی پشـتیبانی غیر مسـتقیم از آن است. 
کارشناسـان فضـای سـایبری می‌گوینـد تنهـا راه خامـوش کـردن دارک وب، حضـور 

نیافتـن آدم‌هـا در آن اسـت.

درباره یکی از جنجالی‌ترین و پرسر و صداترین 
شبکه‌های دارک‌وب

 Silk Road آمازونِ فروش مخدر!
سیلک رود یا جاده‌ابریشم، یکی از موفق‌ترین شبکه‌های دارک‌وب بود که به آمازونِ فروش 
مخدر، مشهور شده بود. )کنایه به سایت قانونیِ خرید و فروش آمازون( یک تالار گفتمانِ 
پیچیده که طراح آن »راس اولبریک« توانست در مدت کوتاهی، درآمد هنگفتی از این تجارت 
غیر قانونی به دست آورد. راس، یک مانیفست داشت که می‌گفت: »دولت‌ها حق ندارند برای 
شهروندان تعیین تکلیف کنند که چه مخدری را وارد بدن‌شان بکنند یا نکنند؛ چرا که یک 
موضوع و انتخاب شخصی است!« و براساس این ایــده از بیخ غلط، سیلک‌رود را طراحی 
کرد و جوانی که سال 2011، فقط 29 سال داشت و لیسانس فیزیکش را گرفته بود، ظرف 
کمتر از دو سال به رئیس بزرگ‌ترین سایت فروش مواد مخدر در جهان تبدیل ‌شد. سیلک‌رود 
طراحی و کدنویسی بسیار تمیز و مرتبی داشت که اجازه نمی‌داد کاربران، کاری به‌جز خرید 
و فروش مخدر در آن انجام دهند. راس توانسته بود در مدت دو سال یعنی از سال 2011 تا 
2013 که به خاطر یک اشتباه و غفلت کوچک دستگیر شد، میلیون‌ها دلار ارز دیجیتال به 
جیب بزند و در نهایت، نظرات به ظاهر آزادی خواهانه‌اش نتوانست او را نجات دهد و دادگاه 

او را به عنوان یک قاچاقچی مواد مخدر به حبس ابد، بدون آزادی مشروط محکوم کرد.

 نگاهی به یک فیلم که تصویری تکان‌دهنده 
از دارک‌وب پیش روی ما می‌گذارد

Unfriended؛ غیردوستانه و بی‌رحمانه!
حضور ترسناک دارک‌وب، مــردم و دولتمردان جهان را نگران کــرده اســت. ترس از 
کنجکاوی‌های دوران نوجوانی و میل به ماجراجویی در فضاهای غیر قابل دسترس، باعث 
شده بسیاری از دولت‌ها نگران آسیب‌های روحی و روانی حضور نوجوانان و جوانان در این 
فضا باشند. به همین دلیل، در این سال‌ها آثاری تولید شده‌اند که روایتگر و نمایش‌دهنده 
خطراتِ کاملا جدی وب‌سیاه به منظور بر حذر نگه داشتنِ کاربران، از حضور در این 

فضاست. همین امسال فیلمی روی 
پرده سینماهای دنیا رفت که سعی 
کرده بخشی از ماجراهای این فضا 
را برای کسانی که رویه محتاطانه‌ای 
ندارند، ترسیم کند. فیلم سینمایی 
 ،2018 محصول  دوستانه«  »غیر 
ــت کــه تــا حد  اثــری تکان‌دهنده اس
ــادی می‌تواند به شناخت دنیای  زی
خطرناک و وحشتناکِ وب‌سیاه کمک 
کند. تماشای این فیلم را به افراد زیر 
17 سال توصیه نمی‌کنیم اما دیدنش 
برای کسانی که مایلند بدانند ممکن 
است چه رویــدادهــای وحشتناکی، 
بعد از ورود به کوچه پس کوچه‌های 
دهشتناکِ وب‌تاریک انتظارشان را 

بکشد، مفید خواهد بود.

منابع:
)Charnel of Choices The Dark web story(   مستند گورستان انتخاب‌ها
مقاله دارک‌وب یا وب‌سیاه چیست؟/  مهرداد قدسی 
مستند چرا دارک‌وب وحشتناک‌تر از وحشت است؟/ گروه دارک کلانز 
مقاله همه چیز درباره »دارک وب«: شبکه مخفی خلافکاران اینترنتی/ سمیه ‌حسین پور

بــرای رسیدن به درکــی درســت از دارک‌وب، باید 
شناخت صحیحی از فضای اینترنت داشته باشیم 
تا جایگاه واقعی آن را درک کنیم. یک کوه یخ در 
وسط اقیانوس را تصور کنید، تنها بخش کوچکی از 
قله کوه از آب بیرون است و می‌توان آن را دید، شاید 
حدود 5 درصد؛ اما بخش بزرگ و مهمی از این کوه، 
زیر آب است و دیده نمی‌شود و عموم به آن دسترسی 
ندارند، چیزی حدود 95 درصد. این کوهِ یــخ، فضای 
اینترنت است. بخشِ بیرون از آب، همان بخشِ عمومی 
مثل گوگل، یاهو و اینستاگرام است که به واسطه 
موتورهای جست وجو گر، قابل دسترسی است و بخشِ 
پنهان آن،Deep web  یا وب عمیق و ژرف خوانده 
می‌شود. دیپ‌وب به خودیِ خود بد نیست و شامل 
هر بخشی از نت است که شما برای استفاده از آن، 
مجبور باشید به عنوان کاربر لاگین کنید مثل صفحات 
انتخاب واحدهای درسی دانشگاه یا صفحه تاریخچه 
خریدهای شما در دیجی کالا که فقط خودتان به 
آن‌ها دسترسی دارید و به صورت معمول و از طریق 
مرورگرهای عادی، برای بقیه قابل دسترس نیست. 
دیپ‌وب همچنین شامل شبکه‌های درون‌سازمانیِ 
میلیون‌ها شرکت و موسسه و بیمارستان و شرکت و 
اداره در سرتاسر دنیاست که طبیعتا اطلاعات شان 

به وسیله موتورهای جست وجوگر، قابل‌رویت نیست 
و از داده‌هایشان محافظت می‌شود. فضایی پر از اسناد 
محرمانه بانکی، تاریخی، نظامی و سیاسی. تخمین زده 
می‌شود که دیپ وب، حدود ۵۰۰ برابر بزرگ‌تر از وب 
سطحی است و دارک‌وب هم، بخشی از دیپ‌وب است.
حالا برسیم به بخش عمیق‌تر، تاریک‌تر و مخوف 
دیپ‌وب که همان دارک‌وب است؛ اولین سوالی که 
ممکن است پیش بیاید، این است که چگونه گذر آدم‌ها 
به دارک‌وب می‌افتد؟ ماجرا از روزی شروع شد که یک 
خانمِ برنامه‌نویس نابغه، برنامه یک مرورگر اینترنتی 
که به لطفِ مسیریابی پیازی، هرگونه ردپای کاربران را 
محــو می‌کرد نوشت و به وسیله آن مرورگر و با استفاده 
از نشانی‌های خاص اینترنتی، می‌توان به دارک‌وب 
قدم گذاشت. ظاهرا محیط دارک‌وب، ظاهر عجیب و 
ترسناکی ندارد و اگر کسی حماقت کند و به سراغش 
برود، همه چیز را معمولی خواهد دید. اما پشت این 
ظاهر معمولی، دام‌ها و تله‌ها و حقایقی پنهان است 
که هر کسی بداند، حاضر نیست به آن حتی فکر 
کنــد! فضای دارک‌وب برای تجارت‌های غیرقانونی و 
غیرانسانی اما پر پول ایجاد شده و چیزی که این فضا 
را پررونق کرده، انجام معاملات با استفاده از ارزهای 

دیجیتال است.

وب عمومی

وب عمیق

وب سیاه

هیولاهای کاسب‌مسلک، در دارک‌وب چه می‌کنند؟
فهرستی که در ادامه می‌آید، فقط بخشی از مهم‌ترین و مخوف‌ترین مواردی است که 
در و‌ب‌تاریک اتفاق می‌افتد. ممکن است خواندن این موارد، تاثیر بدی بر روح و روان 

شما بگذارد. پس اگر شخصیت حساسی دارید، از مطالعه این بخش صرف‌نظر کنید.

   اتاق شکنجه یا red room پرطرفدارترین بخش دارک‌وب است؛ جایی که در آن می‌توان 
هر نوع شکنجه‌ای را برای هر کسی، حتی یک عابرِ ناشناس در خیابان، سفارش داد و در 

ازای پرداخت پول، به صورت آنلاین تماشا کرد.
    فروختن اطلاعات و مکالمات جعبه سیاه هواپیماهای سقوط کرده، آخرین مکالمات 
آدم‌های در حال سقوط در هواپیماها، آخرین حرف‌های محکومان به اعدام،   در دارک‌وب 

به شکلِ رقت‌انگیزی در دسترس است.

    استخدام آدمکش حرفه‌ای برای به قتل رساندن آدم‌های عادی یا حتی چهره‌های مشهور.
    خرید و فروش انواع اسلحه
    خرید و فروش انواع مخدر

    استخدام هکر حرفه‌ای برای به دست آوردن اطلاعات افراد حقیقی و حقوقی
    معامله اجناس مخوف مثل چرم انسان یا اعضای بدن انسان

    پورنوگرافی‌های نامتعارف و حیوان‌آزاری
    چت‌روم گروه‌های تروریستی مثل داعش و هماهنگی برای اقدامات تروریستی

    ارائه اسناد جعلی
   و حتی... خدماتی  برای آدم‌خوارها!


